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Что происходит?
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Угрозы кибербезопасности

Статистика на территории Российской Федерации

Кратный рост числа направленных атак:

▪ Государственные организации

▪ Банки

▪ Сайты СМИ

▪ Коммерческие структуры

▪ Производство

32%
Доля

умных атак

Векторы атак:

RUS, РУС, РОС, .ru, .рф

и др. 
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Вызовы Нового Времени
Массовый взлом сайтов 2023
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Инсайдер поневоле
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- Авторизованные пользователи внутри 

сети намеренно или по незнанию 

могут стать орудием в руках опытных 

хакеров

- >50% кейсов вокруг ИБ связанны с 

действиями, осуществляемые от лица 

авторизованных внутри периметра 

учётных записей

- Контроль и повышение 

осведомлённости, как ключевые 

инструменты устранения рисков
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Регуляторная политика

- Усиление контроля за обработкой и 

хранением персональных данных(152ФЗ)

- Изменения в 187ФЗ(250 Указ). Персональная 

ответственность за состояние 

информационной безопасности в 

организации

- Ужесточение наказания за нарушение 

152ФЗ/187ФЗ. Оборотные штрафы

- Переход от декларированной безопасности 

к реальной, через аудит и разработку 

дорожной карты
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Статья Характер нарушения Минимум Максимум

13.11 ч.1 Нарушения при обработке ПДн 60 000 100 000

13.11 ч.1.1 Повторное нарушение 100 000 300 000

13.11 ч.2 Обработка без письменного согласия субъекта 30 000 150 000

13.11. ч.2.1 Повторное нарушение 300 000 500 000

13.11. ч.5 Невыполнение требований субъекта об уточнении, 

блокировании или уничтожении ПДн в установленный 

срок

50 000 90 000

13.11. ч5.1 Повторное нарушение 300 000 500 000

13.11. ч.8 Нарушения при локализации баз данных на территории РФ 1 000 000 6 000 000

13.11.ч.8.1 Повторное нарушение 6 000 000 18 000 000

Актуальные штрафы за нарушения
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Рынок ПАК и ПО
Необходимо заместить уходящих с рынка игроков

Проблемы с обновлением и поддержкой импортных решений
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- Срок поставки аппаратных решений до 6-9 месяцев

- Дополнительная нагрузка на бюджет
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Что делать?
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Российская безопасность
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- Предложения Российских вендоров покрывают 

90 процентов всех классов решений в области 

Информационной Безопасности(ИБ)

- Российские решения соответствуют стандартам 

мирового уровня 

- Компетенции интеграторов, подтверждённые 

международными сертификатами

- Наличие собственных регуляторов, нормативных 

актов и стандартов в области Информационной 

Безопасности 

- Многолетняя практика соответствие 

нормативным актам и требованиям регуляторов в 

области Информационной Безопасности 

- Информационная безопасность как сервис



Защита сети
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Защита конечных точек
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Двухфакторная аутентификация
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Защита от утечек\контроль 

пользователей
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Реагирование на события ИБ
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ЧЕМ МОЖЕТ ПОМОЧЬ SOFTLINE

Безопасность на всех этапах жизненного цикла систем
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ВнедрениеЗАКАЗЧИК

Обеспечение соответствия

требованиям

ПроектированиеАудит

Обучение

Техническая

поддержка

380 специалистов



Кибербезопасность
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НАШИ СЕРВИСЫ: ТехподдержкаПилотирование

ВнедрениеПроектирование Управляемые сервисы

Инфраструктура Защита данных

Безопасность приложений

▪ Безопасное рабочее место

▪ Сетевая безопасность (NGFW, IPS, ATP)

▪ Облачная безопасность (CASB)

▪ Защищенные каналы связи (VPN)

▪ Аудит изменений

▪ Безопасная совместная работа с контентом

▪ Защита баз данных (DAM)

▪ Безопасная мобильность (MDM, EMM)

▪ Контроль целостности

▪ Безопасность почтового и веб траффика

▪ Тренинги/проверки сотрудников (awareness)

▪ Защита данных (DLP)

▪ Управление доступом (IDM, PAM, PIM, 2FA)

▪ Шифрование данных

▪ Анализ кода

▪ Безопасность приложений (WAF)

▪ Управление конфигурациями

▪ Тесты на проникновение (pentest)

▪ Управление инцидентами (SIEM, IRP)

▪ Соответствие законам (152ФЗ, GDPR, 

СТОБР, 382П. 683-684П. 187ФЗ)

▪ Индустриальные стандарты

▪ Управление рисками

▪ Security Operation Center (SOC)

▪ КИИ

▪ Авторские продукты (ETHIC)



Повышение осведомлённости пользователей
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Оценка текущего 

состояния 

осведомлённости 

сотрудников, 

профессиональных 

компетенций

Платформы класса

Awareness

Сервис 

повышения 

осведомленн 

ости

Разработка 

материалов 

для

заказчика

Разработка 

стандарта 

повышения

осведомленнос

ти работников

в области ИБ

тестирование 

сотрудников 

заказчика

PHISHMAN, ASAP,

Антифишинг,

СтопФиш, Secure-T

Более 30+ курсов по 

разным темам ИБ

• Платформа в

облаке

• Платформа в 

облаке+сервис

• Эл.курсы по 

подписке

• Фишинг по 

подписке

• Электронные 

курсы и тесты

• Видеоролики

• Плакаты, 

скринсейверы

• Дайджесты

• Комиксы

• Игры

• День по ИБ

• Вебинары

• По направления

• По ролям

Коробочные 

электронные 

учебные

курсы

для СДО 

заказчика



Экспресс-аудит
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Экспресс анализ защищенности инфраструктуры
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СРОК РЕАЛИЗАЦИИ: 

2 недели

СТОИМОСТЬ: 

350 тыс. руб.



Сервис SOC
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Длительность 

оказания сервиса

Стоимость сервиса

Что это • Мониторинг состояния ИБ в режиме 24х7

• Выявление кибератак на ранних стадиях

• Минимизация потерь за счет
оперативного разбора инцидентов

Зачем нужно

клиенту

• Возможность оперативно и сравнительно
недорого запустить SOC

• Уникальные компетенции, которые сложно 
найти и еще сложнее удержать

• Basic – базово необходимые возможности SOC, 
позволяющие запустить процессы мониторинга 
в круглосуточном режиме. Рекомендовано для 
средних компаний (1000 – 1500 ПК)

• Extended – расширенные возможности,
включающие автоматизированную реакцию и 
углубленный разбор инцидентов ИБ

Варианты

реализации Мониторинг состояния

безопасности



Соответствие требованиям
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Соответствие требованиям
• Приведение в соответствие 187-ФЗ;

• Приведение в соответствие 152-ФЗ (17 и 21 приказа ФСТЭК);

• Приведение в соответствие ГОСТ57580

• Специальные проверки и специальные исследования

• Аттестация объектов автоматизации 
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